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КОРОТКО О СЕБЕ

С 2016: Руководитель SOC в ЛК
Внутренний SOC
Коммерческие сервисы MDR* 

2012 – 2016: Главный менеджер в РН-Информ
Инсорсинг сервисов безопасности Роснефти

2002 – 2012: ТНК-ВР
Интеграция ИБ в бизнес - и ИТ-процессы
Контроли безопасности в ИТ-проектах
Операционная безопасность

2001-2002: Разработчик ПО в РосНИИРОС

* Managed Detection and Response



О ЧЕМ РЕЧЬ

Что нужно провайдеру для качественного сервиса SOC
Почему это важно

Совместная работка команд провайдера
Перспективы
Что делать самому, а что поручить



ИНГРЕДИЕНТ №1: THREAT INTELLIGENCE 



ОПЕРАЦИОННЫЕ ИССЛЕДОВАНИЯ VS AD-HOC

https://reply-to-all.blogspot.com/2017/10/blog-post_20.html

«… хочется отметить, что системные 
операционные исследования имеют 
мало общего с ad-hoc ресерчами, 
возможно, даже выстрелившими в 
какие-либо громкие публикации, так как 
приоритет operations-исследований -
неизменно высокое качество детекта
во времении, а не "вау-эффект" от ad-
hoc»

Качество предложения

https://reply-to-all.blogspot.com/2017/10/blog-post_20.html
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ЦИКЛ ДАННЫХ ОБ УГРОЗАХ

Threat 
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Исследование 
угроз

Продукты

Данные автодетекта, Телеметрия

Угрозы

Цели угроз
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ЦИКЛ ДАННЫХ ОБ УГРОЗАХ

Threat 
Intelligence

Исследование 
угроз

Продукты

Сервисы

Данные автодетекта, Телеметрия

Сервисная практика

Угрозы

Цели угроз

Расследование 
инцидентов

Анализ 
защищенности
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• Цель: Оценка операционной готовности 
SOC и обучение

• Тщательно готовится

• На выходе – полный список артефактов 
для оценки работы SOC

• Детальное пошаговое описание атаки
• С временными метками, инструментами
• IoCs & IoAs
• TTPs

• Опциональный семинар
• Работа «Фиолетовой команды»

ИМИТАЦИЯ ДЕЙСТВИЙ АТАКУЮЩЕГО 
(«RED TEAMING») Kaspersky® Security 

Assessment



АНАЛИЗ ЗАЩИЩЕННОСТИ  КРАСНЫЕ КОМАНДЫ

https://blogs.gartner.com/anton-chuvakin/2017/10/11/how-to-test-your-
msspmdr/

https://blogs.gartner.com/augusto-barros/2017/03/31/pentesting-and-red-
teams/
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• Цель: Проследить все этапы атаки и 
установить корневые причины

• Цифровая криминалистика и анализ 
ВПО

• На выходе – полный список артефактов 
атаки, для взятия в работу SOC

• Описание выявленных образцов ВПО
• Подробное описание этапов атаки
• Рекомендации по обнаружению и 

предотвращению

РАССЛЕДОВАНИЕ ИНЦИДЕНТОВ
Kaspersky® Security 

Assessment



КОМПЛЕКСНЫЙ ПОДХОД

Сервис получает эффективные 
инструменты, наибольшим 
образом отвечающие запросам

Инструменты получают 
бесценный опыт использования 
 план развития, основанный на 
практике

«Компания, выпускающая инструменты, 
должна предоставлять сервисы на их 
основе»

«Только комбинация инструментов и 
услуг дают результат»

Алан Кей, 1982
Стив Джобс, 2007

https://reply-to-all.blogspot.com/2015/04/blog-post.html

https://reply-to-all.blogspot.com/2015/04/blog-post.html


ИНГРЕДИЕНТ №2: ПРОЦЕСС
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ОПЕРАЦИОННАЯ ИБ НА ПРЕДПРИЯТИИ (ПРОСТО) 

Threat 
Intelligence

Обнаружение

Расследование

Реагирование
Анализ извлеченных 

уроков

MSSP scope: Particular customer

GOV/LEA scope: Country, Industry
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Обнаружение Расследование Реагирование

Постоянный контроль эффективности реагирования

ОПЕРАЦИОННАЯ ИБ И ПРОДУКТЫ



Начало

Мониторинг и 
Активный 

анализ угроз

Первичное 
реагирование

Подозрительная активность 
обнаружена

Форенсика
Анализ ВПО

Автоматическое 
реагирование в 

продукте
Конец

Требуется 
глубокое 

исследование

Дополнительные IoC/IoA установлены

Постоянный контроль эффективности реагирования

Возможно эффективное 
автоматическое реагирование

Возможно эффективное 
автоматическое реагированиеКо

м
ан

да
 

ис
сл

е-
до

ва
ни

я
уг

ро
з

Ко
м

ан
да

 
ре

аг
ир

о-
ва

ни
я

Ко
м

ан
да

 м
он

ит
ор

ин
га

Обнаружение Расследование Реагирование

ОПЕРАЦИОННАЯ ИБ И ПРОДУКТЫ 
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ОПЕРАЦИОННАЯ ИБ И ПРОДУКТЫ 



MDR*? MEDR**?? MSSP??? 

http://reply-to-all.blogspot.com/2018/07/managed-defence-and-response.html

Высокая эффективность 
MSSP обеспечивается 
жесткой 
формализованностью его 
бизнес-процессов, 
зарегулированностью и 
алгоритмизацией 
деятельности участников

* Managed Detection and Response
** Managed Endpoint Detection and 
Response

http://reply-to-all.blogspot.com/2018/07/managed-defence-and-response.html


ИНГРЕДИЕНТ №3: ТЕХНОЛОГИИ



MDR И MEDR
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Endpoint

Managed Protection

Incident Response

Anti Targeted Attack 
Platform

Managed Endpoint 
Detection and Response
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ПЕРСПЕКТИВЫ: ПО ВСЕМ ФРОНТАМ

https://www.youtube.com/watch?v=5-CoJNjtAmY

https://www.youtube.com/watch?v=5-CoJNjtAmY


АУТСОРСИНГ?

Я сам Умный консультант

Знаю чего боюсь Не знает что для Компании актуально
Знаю свою инфраструктуру и 
приложения Не знает ИТ-комплекс Заказчика

Знаю своих работников Не знает персонал Заказчика
Вижу только себя Видит глубже и шире
Не проф. в спец. областях: реверс, 
форенсика, пентест, threat hunting и т.п. Проф. в спец. областях

http://reply-to-all.blogspot.ru/2016/04/blog-post.html

Развивайте свои сильные стороны, 
а слабые – компенсируйте сервисом тех, 

у кого это – сильная сторона!

http://reply-to-all.blogspot.ru/2016/04/blog-post.html


СПАСИБО ЗА ВНИМАНИЕ!

Обязательно приходите на «MITRE ATT&CK в повседневной работе SOC»

Сергей Солдатов, CISA, CISSP
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