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Уровни детекта: Пирамида боли Давида Бианко

http://detect-respond.blogspot.ru/2013/03/the-pyramid-of-pain.html

Возможности типовых 
детектирующих и 
превентивных 
инструментов
(может быть сделано 
автоматически)

Требуется аналитик
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* TTP – tactics, techniques and procedures (тактики, техники и процедуры)



Различные подходы к детектированию
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Возможные 
действия

атакующего

Детектирование на 
основе IOC-ов

Детектирование по артефактам 
инструментов

Детектирование по техникам 
(поведению)

Использование Mimikatz
для дампа учётных 
данных (пароли/хеши) из 
памяти

Поиск по хешам
(MD5/SHA1/SHA256)
бинарных файлов утилит 
дампа учётных данных

Поиск файлов с расширениями или 
именами, характерными для различных 
утилит дампа учётных данных. Например, 
Mimikatz экспортирует билеты Kerberos в 
файлы с расширением .kirbi, а утилиты 
WCE создаёт на диске DLL с именем 
wceaux.dll

Выявление процессов, 
осуществляющих доступ к памяти 
процесса Lsass

Поиск неподписанных DLL-
библиотек, загружаемых в процесс 
Lsass

Использование
легитимных утилит 
удалённого 
администрирования типа 
PsExec

Поиск по хешам
(MD5/SHA1/SHA256)
бинарных файлов утилит 
удалённого 
администрирования

Поиск установок сервисов с именами, 
характерными для утилит удалённого 
администрирования (например, PsExec
устанавливает сервис с именем PSEXESVC)

Детектирование установки нового 
сервиса по сети с последующим 
запуском данным сервисом 
дочернего процесса

Взаимодействие с 
командным центром

Поиск взаимодействий с 
известными адресами 
командных центров ВПО 
(по IP/FQDN/URL)

Поиск User-Agent, специфичных для 
определённых утилит или ВПО

Поиск взаимодействия с URL-ами, 
сгенерированными по алгоритму, 
характерному для определённой 
утилиты/ВПО

Поиск периодических сетевых 
соединений

Поиск взаимодействий со случайно 
сгенерированными доменами

Поиск взаимодействий с недавно 
зарегистрированными доменами



Тактики, Техники и Процедуры
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Тактика – промежуточная цель, этап Kill Chain.

Техника – путь, с помощью которого достигаются 
цели Тактики

Процедура – конкретная реализация Техники или/и 
используемые инструменты (ПО)

Тактика
(Зачем?)

Техника
(Как?)

Процедура
(Конкретная 
реализация)



ATT&CK – Adversarial Tactics Techniques and Common Knowledge
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https://attack.mitre.org/matrices/enterprise/

Тактики

Техники

https://attack.mitre.org/matrices/enterprise/


Техника
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https://attack.mitre.org/techniques/T1060/

https://attack.mitre.org/techniques/T1060/


Важность Процедуры

7

Для каждой Техники много Процедур может 
быть предложено

Возможно наличие процедур, которые не могут 
быть обнаружены из-за технологических 
ограничений

Не все процедуры на данный момент 
известны



Что мы обнаруживаем? Процедуру! 



Где в ATT&CK указаны Процедуры?



Хорошие доклады в Сети

https://offzone.moscow/speakers
/teymur-heirhabarov/

https://2017.zeronights.ru/report/hunting-for-credentials-
dumping-in-windows-environment/

https://www.slideshare.net/heirhabarov/
kheirkhabarov24052017phdays7

https://offzone.moscow/speakers/teymur-heirhabarov/
https://2017.zeronights.ru/report/hunting-for-credentials-dumping-in-windows-environment/
https://www.slideshare.net/heirhabarov/kheirkhabarov24052017phdays7


Магия

События 
приложений

События 
АРМ

События сети

Мониторинг и Активный поиск угроз

Зацепки

Другая 
Магия

Аналитик

FP

Магия
(Разметка)

(Агрегация)

TP

Реагирование

Правим 
Магию



Сценарий #1: Разработка детекторов
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ATT&CK – хороший источник идей

Эмуляци
атаки

Анализ 
возможностей 

по детекту

Требуемая 
обработка

Требуемая 
телеметрия

Разработка детекта, 
тестирование, публикация

Бесконечная отладка в 
операционной раоте

Метрики



Важный источник идей для детекторов – TI из операционной практики
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Открытые источники
Twitter, блоги, конфы, т.п.

Тесты*

Непубличные
Отчеты об угрозах

Операционная практика
Threat hunting** (активный поиск угроз)
DFIRMA***
Анализ защищенности/Red teaming

* https://attackevals.mitre.org/evaluations.html , например
** практика итеративного поиска с целью обнаружить угрозы, которые уже не были обнаружены полностью автоматическими 
средствами
*** Digital forensics, Incident response, Malware analysis 

https://attackevals.mitre.org/evaluations.html


Сценарий #1’: Приоритеты разработки детекторов (post-breach)
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Приоритеты тактик:
Persistence

Privilege escalation

Defense evasion

Credential access

Lateral movement

Execution

…

Приоритеты техник
Доступная телеметрия

Каким APT использовалось и насколько это релевантно для вас?

Необходимые инвестиции (~ оценка риска)

http://reply-to-all.blogspot.com/2019/01/mitre-att.html

http://reply-to-all.blogspot.com/2019/01/mitre-att.html


Сценарий #2: Классификация детекторов
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Управление детекторами
Понимание текущего покрытия

• Что у нас есть для каждой техники*?
• Анализ слабых мест

Увеличение покрытия
• Создать новые детекторы?
• Скорректировать существующие?

Упрощение работы команды исследователей

* Посредством соответствующих процедур



Соответствие детекторов Техникам MITRE ATT&CK



Сценарий #3 База знаний аналитика
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Attack kill chain (Тактики)

Описание актуальных Техник проведения 
атак

Публичные отчеты об актуальных целевых 
кампаниях (АРТ) и соответствующие техники 
атак

Рекомендации по обнаружению и 
предотвращению

Дополнительно:

• Архитектура современных 
операционных систем

• Актуальные инструменты атакующих

• Не гипотетически атаки, но взятые 
из конкретной практики*

* https://reply-to-all.blogspot.com/2013/01/blog-post.html

https://reply-to-all.blogspot.com/2013/01/blog-post.html


Сценарий #4: Оценка качества обнаружения на базе покрытия ATT&CK
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Выберите сценарий тестирования 
(последовательность конкретных процедур)*
Выполняйте тест на стендах и смотрите какие 
детекторы сработали
Оцените на основе типов детекторов**:

Телеметрия

Обогащение

Обнаружение поведения (TTP-based)

Теперь результаты можно сравнить*** 
Может ли Техника считаться покрытой на основе 
теста – вопрос открытый, зависит от конкретных 
процедур, используемых в тестах

* https://attackevals.mitre.org/
** https://attackevals.mitre.org/methodology/detection-categorization.html
*** https://reply-to-all.blogspot.com/2018/12/mitre-edr.html

https://attackevals.mitre.org/
https://attackevals.mitre.org/methodology/detection-categorization.html
https://reply-to-all.blogspot.com/2018/12/mitre-edr.html


Тесты MITRE ATT&CK

Конкретные процедуры : 
APT3: 56 Техник, 10 Тактик
Подход “Living off the land”*
Фокус на «Первичные» Техники**, на поведение, а не на 
конкретные инструменты и артефакты (IoCs)
2 Сценария: 10 шагов с Cobalt Strike + 10 шагов с Empire***

Одинаковые стенды для всех вендоров
Категории детекторов

Основные типы:
• Ничего (None)
• Телеметрия (Telemery)
• Артефакт (IoC)
• Обогащение (Enrichment)
• Общий поведенческий (General behavior)
• Конкретный поведенческий (Specific behavior)

* https://www.youtube.com/watch?v=j-r6UonEkUw
** Differentiate “Primary” and “Enabling” techniques. “Enabling” - many of the techniques required Command-Line Interface, Execution through API, and 
PowerShell. In assessment MITRE focused on the Primary technique that was performed, rather than the mechanism of execution (which was considered the 
Enabling technique) 
*** https://www.cobaltstrike.com/ ; https://github.com/EmpireProject/Empire

Опции:
• Отложенный (Delayed)
• Зависимый (Tained)
• При изменении конфигурации 

(Configuration change)

https://www.youtube.com/watch?v=j-r6UonEkUw
https://www.cobaltstrike.com/
https://github.com/EmpireProject/Empire


BAS: Breach and Attack Simulation

METTA 
https://github.com/uber-common/metta

Caldera 
https://github.com/mitre/caldera

Unfetter 
https://mitre.github.io/unfetter/

Endgame 
https://github.com/endgameinc/RTA

Red Canary - Atomic read team 
https://github.com/redcanaryco/atomic-red-team

Microsoft
https://blogs.technet.microsoft.com/motiba/2018/04/09/invoke-adversary-simulating-adversary-operations/

https://github.com/redcanaryco/atomic-red-team


KaLaBAS?

Готовые – заточены под 
конкретного вендора
Недостаточно тестов

Как покрытие вообще

Так и конкретные опции

Есть задача интеграции в 
существующую инфраструктур 
автоматического тестирования



Сценарий #5: Симуляция атаки, red teaming
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Общий фреймворк для взаимодействия Красных, Голубых и Фиолетовых команд

Создание сценариев эмуляции атак: выбор релевантных ТТР

Планирование работы Красных команд: выбор ТТР, которые могли бы пропустить 
Голубые

Анализ слабых мест системе 
безопасности – приоритезация
будущих инвестиций

Оценка операционной эффективности 
(зрелости) SOC



Поговорим?

Сергей Солдатов, CISA, CISSP
Руководитель SOC
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